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Enigma on mahdollisesti historian tunnetuin, ja joissain mielessé merkittévin
salkirjoitusmenetelmé. Pelkdstdan Enigman historiasta, murtamisesta, krypto-
grafisista ominaisuuksista tai vaikutuksesta tietokoneiden historiaan voisi kir-
joittaa, ja on kirjoitettukin, kokonaisia kirjoja. Téssa lyhyessé esseessé tarkoi-
tuksena on tutustua Enigman perusideaan matemaattisen kryptografian n&ko-
kulmasta. Sana Enigma viittaa tarkalleen ottaen isoon kokoelmaan 1900-luvun
alkupuoliskolla kaytdssa olleita elektronis-mekaanisia salakirjoituskoneita, mut-
ta yleensd puhekielessd Enigmalla tarkoitetaan toisen maailmansodan aikana
Saksan kiytossé ollutta salakirjoituskonetta seké sen modifikaatioita. Téssa kir-
joitelmassa keskitytdan erddseen taman salakirjoituskoneen version tutkimiseen.
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1 Roottorisalaimet

Enigma voidaan luokitella fyysisen rakenteensa perusteella niin sanotuksi root-
torisalauslaitteeksi. Roottorisalauslaitteet olivat laajassa kiytossd 1900-luvun
puolivélissad ennen tietokoneiden kehittymisté ja Enigman rakennetta ymmérta-
miseksi tutustutaan nyt niiden johinkin perusideoihin. Roottorisalauslaitteiden
ideana oli elektro-mekanisoida salakirjoitusmenetelmissa kiytettyjé algoritmeja.
Tama saatiin aikaan roottoreilla, jotka realisoivat jonkin aakkoston permutaa-
tioita muodostamalla sopivia suljettuja virtapiireja. Roottorisalaimen roottori

*Kirjoittaja ottaa mielellddn vastaan kommentteja, korjauksia, sekd parannusehdotuksia
tekstiin liittyen (etunimi.sukunimi(at)gmail.com). Esseessé ei luetella selkeitd viitteitd, mutta
historiaan liittyvét viitteet on poimittu Wikipediasta sekd yleissivistyksestd. Matemaattiset
vaittdmat ja analyysi on puolestaan tuotettu ottamalla kirjoittajan muistista Enigman mé&éari-
telmé ja miettimé&lld kovaa. (Alunperin Enigman méaéritelmé on paétynyt kirjoittajan padahian
useista eri lahteisté.)



on kidytdnnossad ohuehko sylinteri, jonka kummallakin pyorealla sivulla on aak-
koston koon verran kytkent6ji. Roottorin sisilla vastakkaisten sivujen kytken-
tojen vililla on johtoja, jotka muodostavat kyseisen aakkoston jonkin permu-
taation. Piirretddn jatkossa roottori kuten kuvassa 1.
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Kuva 1: Roottori, joka realisoi permutaation (12) aakkostossa {1,2,3}, sekéd
yksinkertaistettu tapa piirtda roottori.

Roottorisalaimen toiminta perustuu siihen, ettd se ’laskee’ nopeasti yhden
tai useamman roottorin realisoimien permutaatioiden kombinaatioita realisoi-
malla ne virtapiirini. N&itd permutaatioita voi soveltaa tdmén jalkeen aakkos-
toon esimerkiksi antamalla syotteen kytkimelld ja lukemalla tulosteen sytty-
vastd lampusta. Havainnoillistetaan ideaa esimerkilld. Oletetaan, ettd meilld on
kolmen merkin aakkosto S = {1,2,3}, seki salauspermutaatio o := (12). Ai-
emman kuvan 1 roottori realisoi tdmén permutaation, joten roottorin avulla
voidaan muodostaa roottorisalain kuten kuvassa 2. Sulkemalla sopiva kytkin ja
katsomalla miké lampuista syttyy, voidaan t&lld koneella salakirjoittaa viesteja
permutaation o antamalla tavalla. Roottorisalaimen erds perusominaisuus on se,
ettd kiertdmalld roottoria saadaan aikaan uusia salauspermutaatioita. Rootto-
rin kierron voi nimittédin realisoida konjugoimalla roottorin realisoimaa permu-
taatiota aakkoston sykliselld permutaatiolla p := (123). Téten yksinketaisessa
roottorisalaimessa syntyvit nyt permutaation o = (12) liséiksi sen konjugaa-
tit pap=!t = (23) sekd p?ap~? = (13), kun roottoria kiifinnetiin eri asentoihin
kuten kuvassa 3.

Roottorisalainten yksi vahvuuksista perustui siihen, ettd perdkkiin asetettu-
jen roottorien avulla saatiin mahdollisuus toteuttaa valtava méara erilaisia aak-
koston permutaatioita, jotka oli helppo realisoida. Vaihtamalla salakirjoituksen
aikana roottorien asentoja (esimerkiksi joka kirjaimen kohdalla, kuten tullaan
Enigmassa niikeméiin) saatiin aikaan moniaakkostosalauksia® joissa oli kiytos-

IKirjoittaja ei tiedd sanalle polyalphabetic substitution cipher’ parempaa suomennosta.



sa valtava maara erilaisia aakkoston permutaatioita. Koneellisesti toteutettui-
na naitd, tuohon aikaan hyvin voimakkaita, salausmenetelmia saattoi kayttaa
nopeasti ja (mikéli salauskone oli jarkevisti toteutettu) varsin vihaiselld koulu-
tuksella?.

2 Enigma

Jo 1900-luvun alkupuolella oli jo havaittu, ettd vahintaén viestin pituisella kerta-
avaimella salakirjoitettua viestid on mahdotonta murtaa. Laajan skaalan vies-
tiliikenteessé (esimerkiksi sotatilanteessa) on kuitenkin tyoldstd (ja usein epé-
kiytannollista) luoda, kommunikoida ja siilyttdéd pitkid kerta-avaimia. Tadmén
johdosta on hyodyllistd muodostaa jokin algoritmi jolla lyhyempi avainkoodi
muokataan hyvin pitkédksi salakirjoitusavaimeksi tavalla, jota on hankala en-
nustaa tai murtaa. Kuten aiemmin mainittiin, suosittu ratkaisu tdhén ongel-
maan oli roottorisalain. Esimerkiksi Enigman kohdalla saksalaisten koodikirjat
sisdlsivit jokaiselle péivélle pariinkymmeneen merkkiin pakatut tiedot Enigman
alkuasetuksista. Naistd alkuasetuksista Enigma kdyt&nnossd loi noin 16000:n
merkin mittaisen ’kerta-avaimen’, joka riitti hyvin yksittaisten viestien salakir-
joitukseen. Koska kyseessé ei ole aito kerta-avain, ei tdmaé salaus kuitenkaan ole
murtamaton.

2.1 Yksinkertaistettu “pre-Enigma”

Ennen kuin koko Enigman rakenne avataan esille, tutkitaan yksinkertaistettua
“pre-Enigmaa”. Yksinkertaistettu pre-Enigma on kuvassa 4 ndkyva roottorisa-
lain, jossa on permutaation (312) realisoiva roottori sekd toinen mekaaninen
permutaation P = (14)(23) realisoija jota kutsutaan peilaajaksi. Peilaajan si-
vulla on 4 kosketinta, ja peilaajan sisélla ndmé on yhdistetty pareittain toisiinsa
permutaation P perusteella.

Pre-Enigman kiyttod on havainnoillistettu kuvasarjassa 5, ja se toimii seu-
raavasti. Aluksi Pre-Enigman roottori asetetaan ennalta sovittuun alkuasen-

2Kénnykkojen ja nettipankin yleisyys seks matemaatikkojen koulutusmairit ja tyollisty-
mismarkkinat olisivat varsin erilaisia jos kaikkeen salakirjoitukseen tarvittaisiin kdytt&ajaksi
matematiikan maisteri, toim. huom.
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Kuva 2: Kuvan 1 roottorikone, joka realisoi permutaation (12) ’syklikonjugaat-
teja’ aakkostossa {1,2, 3}, seké kirjaimen 1 salaus télld laitteella.
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Kuva 3: Kuvan 2 roottorikone, jonka roottori on kddnnetty eri asentoihin. tuot-
taen uusia (konjugaatio)permutaatioita.

toon. Tamén jélkeen Suljetaan ensimméiseen salattaan kirjaimeen liittyva kyt-
kin, ja katsotaan mihin kirjaimeen liittyvd lamppu syttyy. Matemaattisesti sa-
lauksessa viestin ensimmaista kirjainta permutoidaan ensin roottorin realisoi-
malla permutaatiolla R, tdmén jéilkeen permutaatiolla P ja lopuksi permutaa-
tion R kd&dnteispermutaatiolla. Ensimmaéinen kirjain x; salataan siis kirjaimeksi
R 'PRz;. Ennen viestin seuraavan kirjaimen salaamista roottoria kéddnnetddin
yhdelld pykdldlld. Roottorin kidntdminen vastaa roottorin konjugoimista syklilla
p = (1234), joten toinen kirjain x5 salataan permutaatiolla

(pRp™ 1)~ P(pRp™ ")z

Téamén jilkeen roottoria kddnnetddn taas, ja yleisesti viestin kirjain numero n
salataan permutaatiolla

(P"Rp™") " P(p"Rp ™" ). (1)

Pre-Enigma tuottaa siis jokaisella alkuasennollaan erilaisen salauksen.

2.2 Vain vihan yksinkertaistettu Enigma

Seuraavaksi tutkitaan Enigman mallia, joka vastaa autenttista Enigmaa la-
hes? tdysin. Aakkosto koostuu 26:sta kirjaimesta A-Z. Huomaa, etts kuten pre-
Enigmassakin, Enigman rakenne vaatii parillisen kokoisen aakkoston. Vililyon-
tejd ei kiytetd, koska ne joko paljastaisivat sanojen pituuksia seké lauserakentei-
ta ja altistaisivat salauksen tilastollisille hyokkayksille, tai ne salattaisiin muiden
symbolien joukossa, jolloin salatusta tekstista olisi hankalaa lukea onko tekstis-
sa perakkiin tai sen lopussa useampi valilyonti. Valilyonnin sijasta saatetaan
kayttaa kirjainta X. Numeroita ei myoskadn salakirjoiteta, vaan ne pitdé tava-
ta.

Tassé esseessé kiytossa oleva Enigman malli on ikd&nkuin laajennettu ver-
sio askeisesta pre-Enigmasta. Ensinnékin, yhden roottorin sijaan roottoreita on
kolme perédkkéiin, ja ne saatetaan asettaa mihin tahansa jarjestykseen. Kunkin

3Kirjoittajan tietojen mukaan ainut yksinkertaistus liittyy siihen, ettd kiytossd ollees-
sa Enigmassa kakkosroottori teki mekaanisen toteutuksensa johdosta tietyssa tilanteessa ns.
tuplasiirtymisen. Enigman eri mallien vililla oli tosin my0s eroja roottorien siirtymiskayttayty-
misen suhteen. Asiasta 16ytyy tarkempaa tietoa esimerkiksi englanninkielisestd Wikipediasta.



4
LY]
£
S X R oottori
g“ ™
6 x
- 1
. A
— |

Kuva 4: Pre-Enigman rakenne. Kytkimet ovat kuvan asennossa kunnes niita
painetaan.

roottorin kytkenndt on merkitty kirjaimilla A-Z, joista yksi on koneen pailla
nékyvissd. Roottorin ndkyvissé olevaa kirjainta kutsutaan roottorin sen hetki-
seksi asennoksi. Enigman alustuksessa kukin roottori asetetaan aluksi ennalta
sovittuun asentoon. Jokaisesta roottorista on lisdksi merkitty yksi kirjain, joka
méardad milloin seuraavaa roottoria kidnnetddn. Ensimméinen roottori kdéntyy
jokaisen kirjaimen jidlkeen kuten aiemminkin. Toinen roottori kddntyy silloin,
kun ykkosroottorin asento on sama kuin ykkosroottorin merkitty kirjain, ja kol-
mosroottori silloin kun toisen roottorin asento on sama kuin toisen roottorin
merkitty kirjain. Ensimmaéinen roottori kdantyy siis joka kirjaimen kohdalla,
toinen rottori keskimé&arin kerran 26:n merkin vélein ja kolmas roottori keski-
médrin 262 = 676 merkin vilein. Tamén lisiksi ensimméiisen roottorin eteen on
asetettu niin kutsuttu kytkentdlevy. Kytkentédlevy realisoi permutaation K, jo-
ka koostuu vaihtelevasta maérésté pareittain erillisten kirjainparien vaihdoista.
Nama vaihdot, ja siten permutaatio K on jalleen ennalta sovittu ja ne asetetaan
Enigman alustuksen aikana. Kytkentélevy voidaan siis lisdta malliin ykkdsroot-
torin eteen ikd#dn kuin liikkumattomana roottorina, jonka permutaatio asete-
taan erikseen salauksen alkaessa. Muodostetaan Enigman kirjaimeen numero
n kohdistama salauspermutaatio FE,,. Notaatiossa samaistetaan numerot 1-26
sekd aakkoset A-Z luonnollisella tavalla ja viestin kirjainten numerointi aloite-
taan nollasta. Kuten aiemminkin, aakkoston siirtoa yhdella pykalélla eteenpéin
merkitddn p. Roottorin siirtdminen pyk&ldlla realisoituu taas roottorin konju-
gointina permutaatiolla p. Merkitdan roottoreiden R;, Ro ja R3 alkuasentoja
ai, as ja ag, sekd merkittyja kohtia ki, ko ja k3. Nyt huomataan, etta

(i) Ensimmaéisté roottoria kiénnetiin jokaisen kirjaimen kohdalla.

(ii) Toista roottoria kdénnetdén kun salattavaa kirjainta numero n vastaava
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Kuva 5: pre-Enigma salaa sanan “113” sanaksi “321”. Kuvasarjassa vasemmalla
realisoidaan sen hetkinen permutaatio ja oikealla kiddnnetéén roottoria pykalan
verran.

roottorin R; kohta n + a; osuu merkityn kirjaimen k; kohdalle.

(iii) Kolmatta roottoria kiénnetédén vastaavasti kun roottorin Ry kirjaimeen n
liittyva kohta osuu merkityn kirjaimen ks kohdalle.

Tamén innoittamana maédritellaén kuvaukset a, 5,v: N — Zog, jotka kuvaavat
missé asennossa kunkin roottorin kuuluu olla kirjainta n salakirjoitettaessa.
Seuraavassa pag: N — Zgg on projektio n — [n] € Zog ja merkitddn

0, kunk <0

fip: 2= N, h(k):{k kun k > 0

Maaritelladn

a = pog o', missi o/ (n) = aj +n,
ha(o/(n) — k)
26
hy (B'(n) — k2)
26 '

B = pas o ', missé §'(n) = az + {
v = pae oy, missi v (n) = a3 + {

Nyt voidaan maéritelld seuraava permutaatio R,, joka on Enigman ’'roottorio-
sion’ yhteen suuntaan realisoima permutaatio kirjaimen n kohdalla.

Ry := (p"W Ry p™ Y M) (pPMI R, p= B () R p=a())



Téten saadaan kaavaa (1) vastaava, koko Enigman realisoima, viestin kirjaimen
numero n liittyva salauspermutaatio kirjoitettua muotoon:

E,:= K 'R,'PR,K, (2)

misséd K ja P ovat kytkentédlevyn ja peilaajan realisoimat permutaatiot.

2.3 Enigman ominaisuuksia

Tlmeisesti (Wikipedia) Enigma oli niin tehokas salausjirjestelmé, ettd sen mur-
taminen ei olisi onnistunut toisen maailmansodan aikaisilla menetelmilla, el-
lei Enigman kéytossa olisi tehty paljon virheita. Kirjoitelmassa ei kuitenkaan
puututa historiallisesti Enigman kéytossé tehtyihin virheisiin, vaan keskitytaan
Enigman hyviin ja huonoihin rakenteellisiin ominaisuuksiin. Enigman hieman
subjektiivisempi hyva ominaisuus oli alemminkin mainittu roottorisalainten help-
pokaytoisyys, varsinkin kun ottaa huomioon miten raskaan saluksen Enigmalla
sai aikaiseksi. Salakirjoitettuja viestejd saattoi ldhettdd ja vastaanottaa kuka
tahansa, joka oli saanut muutaman tunnin koulutuksen Enigman kayttoon.

Toinen Enigmalle hyvin ominainen ominaisuus on sen ’kaksisuuntaisuus’.
Talla tarkoitetaan tédssd yhteydesséd sité, etté viestin salaaminen ja purkaminen
olivat taysin symmetriset operaatiot. Mikéli salatun viestin salakirjoitti uudel-
leen samoilla alkuasetuksilla, oli tuloksena selvikielinen viesti. Matemaattisesti
ilmaistuna kaikilla n on siis voimassa, ettd E, FE,, = id. Kadyddan lapi Enigman
eri osien merkitystd seuraavaksi erikseen, jotta nidhddin mistd tdmé ja muut
Enigman ominaisuudet johtuvat.

Peilaajan merkitys

Matemaattisesti peilaajan realisoiman permutaation P taytyy toteuttaa seuraa-
vat kaksi ominaisuutta Enigman mekaanisen rakenteen johdosta.

(P1) Kaikilla kirjaimilla & pétee, ettd P& # &.

(P2) Permutaatio P koostuu pareittain erillisistd kahden alkion vaihdoista, eli
erityisesti P2 = P.

Jalkimméisestd ominaisuudesta (P2) seuraa aiemmin mainittu huomio, etté
Enigman toiminta on symmetristd viestin salauksen ja viestin avaamisen suh-
teen. Tadmén nikee myos formaalisti, silld mikéli kirjaimen n permutaation (2)
korottaa toiseen potenssiin, kumoutuvat kaikki termit:

E,E,= (K 'R;'PR,K)(K 'R;'PR,K)
=K 'R, 'P’R, K
=K 'R;'R, K
=K 'K
=id.
Ehto (P1) on my6s historiallisesti tunnettu, ja se usein mainitaan Enigman

kryptoanalyysin yhteydessa. Enigman rakenteesta, ja matemaattisesti erityises-
ti peilaajan realisoiman permutaation ominaisuuksista johtuen Enigma ei ikina



salakirjoita kirjainta itselleen. Tata voidaan hydédyntad Enigman kryptoanalyy-
sissd, silld se esimerkiksi vihentdd mahdollisten salauspermutaatioiden ma&raa.

Miksi sitten Enigmassa kéytettiin peilaajaa? Enigman olisi voinut toteuttaa
kaksisuuntaisena roottorisalaimena mikéli sen rakenne olisi muistuttanut esi-
merkiksi kuvassa 2 esiintyvéé hyvin yksinkertaista roottorisalainta. Talloin kui-
tenkin roottorien yhdessé realisoiman permutaation S,, olisi jokaisen kirjaimen
kohdalla tiytynyt toteuttaa ehto S, S,, = id. * Ilman lihteit tai varmaa tietoa,
kirjoittajan hypoteesi kysymykseen liittyen on seuraava: Ensinnikin, laitteen
kaksisuuntaisuutta pidettiin niin tdrkeénd, etté siitd ei haluttu luopua. Téten
vaikkakin peilaajan kdytto aiheutti peilaajalle, ja siten koko Enigmalle ominai-
suuden (P1) ja téten heikensi Enigman salausta, oli tdmé pienempi haitta kuin
se, ettd roottorien permutaatiot olisi jouduttu valitsemaan hyvin rajoitetulla
tavalla. Nimittédin kuten seuraavassa kappaleessa huomataan, saatettiin rootto-
rien salaukset valita vapaasti, pitkilti peilaajan ansiosta. Viimeisesséd luvussa
"Kysymyksid’ on asiaan liittyvid jatkokysymyksia.

Roottorien merkitys

Enigman roottorit olivat jossain mielessd 'vapaimmat’ permutaatiot mitd ko-
neesta l0ytyi. Ne saattoivat kuvata kirjaimen itselleen, eikd niiden tarvinut olla
itsensé kddnteisalkiota. Roottoreihin saatettiin valita realisoitavaksi miké tahan-
sa bijektio kdytossd olevalta aakkostolta itselleen. Enigman haluttu 'kaksisuun-
taisuus’ sailyy, silla kirjaimen n salauksessa kiytettiva permutaatio F,, sisdltaa
sekd roottorien realisoimat permutaatiot ettd niiden kddnteispermutaatiot, ku-
ten aiemmin huomattiin. Roottorien realisoimat permutaatiot olivat kuitenkin
kiinteét, eikd niitd voinut muuttaa vaihtamatta roottoreita. (Roottorien jérjes-
tystd tosin vaihdettiin paivittdin ja joissain laivastomalleissa saatettiin kiytt&a
kolmesta viiteen roottoria eri kombinaatioilla.)

Kytkentidlevyn merkitys

Kuten mainittiin, matemaattisesti Enigman ’roottoriosan’ eteen asetettu kyt-
kentédlevyn realisoima permutaatio K lisési roottoriosan realisoimaan, kirjaimit-
tain vaihtuvaan salauspermutaatioon R, kiintedin konjugoinnin K 'R, K, joka
asetettiin Enigman alustuksessa ennalta sovittuina pareina. Téten kytkentéle-
vyn realisoimaksi permutaatioksi olisi voinut asettaa minké tahansa bijektion
aakkosten valilld havittdméattd Enigman kaksisuuntaisuutta. Syy ’valinnanva-
pauteen’ on sama kuin roottorien kohdalla: kytkentélevyn realisoima permutaa-
tio esiintyy permutaatio-kidnteispermutaatioparina ja ndma kumoavat toisensa
kuten osiossa 'Peilaajan merkitys’ huomattiin.

Kytkentdlevyn realisoima permutaatio ei kuitenkaan ollut ikinéd mielivaltai-
nen permutaatio, vaan se toteutti edelleen ehdon K? = id, silld se koostui pareit-
tain erillisistd kahden kirjaimen vaihdoista. (Maksimissaan 13 paria vaihdettiin,
historiallisesti vaihtoja oli yleensé 6-10.) Erona peilaajaan realisoimaan permu-
taatioon saattoi kytkentdlevyn permutaatiossa kirjain kuvautua itselleen, silla
kaikkien aakkosten ei tarvinnut siséltya vaihdettuun pariin. Kirjoittajalla ei ole

4Kirjoittaja olisi huolehtinut tésté valitsemalla kunkin roottorin realisoiman permutaation
toteuttamaan tdmin ehdon R? = id erikseen. Harjoitustehtéviksi jad miettid, onko mah-
dollista rakentaa roottoreita, jotka eivat toteuta ehtoa Ri2 = id, mutta joista muodostetttu
“peilaajaton Enigma” toteuttaa ehdon E2 = id.



varmaa tietoa tai lahteita liittyen siihen, ettd miksi permutaatiota K ei toteutet-
tu mielivaltaiseksi, vaan erillisisten kahden alkion syklien kombinaatioksi, mutta
kirjoittaja konjekturoi, etté télle oli seuraavat kaksi paasyyta:

e Vaikka mahdollisten kytkentélevyn vaihtoehtojen mééara oli pienempi kuin
mité olisi ollut yleisessé tapauksessa mahdollista, oli vaihtoehtoja kum-
minkin tarpeeksi paljon (yli 10'?) jottei niitd kaikkia voitu kiydi sen ajan
laitteilla lavitse.

e Erillisten kirjainparien vaihtojen elektro-mekaaninen realisointi oli helppo
toteuttaa rakenteellisesti, ja Enigman alkuasetusten asettaminen onnis-
tui nopeasti ja yksinkertaisesti. (Maksimissaan kolmentoista kaksipéisen
kaapelin kytkeminen annettujen kirjainparien ilmoittamiin pistokkeisiin
onnistuu jopa visyneelti viestimiehelta.)

Enigma kokonaisuutena

Tarkastellaan seuraavaksi miten dsken mainitut palaset muodostavat kokonai-
suudessaan Enigman sekd sen realisoiman permutaation E,,. Kootaan yhteen
muutama valittémaésti esiin nouseva ominaisuus.

Ensinnékin, kuten jo todettiin, niin Enigma on kaksisuuntainen jarjestelm4,
eli £2 = id. Toisaalta peilaajan johdosta Enigman permutaatiolla on kryptoana-
lyysissd hyodynnettéiva ominaisuus, ettd E, & # £ kaikilla kirjaimilla . (Enigma
toimii ilman kiintopisteita tjsp.) Toisaalta Enigma on, kuten ldhes kaikki sym-
metriset salausjirjestelmét, herkks alkuasetusten, eli salakirjoitusavaimen pal-
jastumisen suhteen. Enigman alkuasetuksia vaihdettiin kerran vuorokaudessa,
joten yksien alkuasetusten paljastuminen mahdollisti koko sen péaivan viestilii-
kenteen lukemisen.

Hyvané tai suorastaan loistavana Enigman ominaisuutana mainittakoon, et-
td yhden avoin-salattu -viestiparin tunteminen ei riitd muiden viestien murtami-
seen. Mikéli tunnetaan esimerkiksi selvékielinen viesti “HEI” ja sen salattu versio
“LOL”, niin tésté ei voida (ainakaan a priori) padtellda muuta, kuin ettd ensim-
maista kirjainta salakirjoitettaessa kirjaimet H ja L vaihtuvat, toista kirjainta
salakirjoitettaessa kirjaimet E ja O vaihtuvat ja kolmatta kirjainta salakirjoi-
tettaessa kirjaimet I ja L vaihtuvat. Na&illa tiedoilla ei voinut sanoa esimerkiksi
salakirjoitetusta viestistd “OLO” muuta, kuin etté:

e Ensimmiiselld paikalla ei selvékielisessé viestissd voi olla kirjaimia O, H
tai L.

e Toisella paikalla ei selvikielisessé viestissad voi olla kirjaimia E, O tai L.
e Kolmannella paikalla ei selvékielisessa viestissa voi olla kirjaimia I, L tai
0.
Kokonaisuus on enemmén kuin osiensa summa

Kirjoittajan mielestd Enigman kauneimpia puolia on sen kaksijakoisuus, jon-
ka muodostavat kytkentélevy ja roottorikoneisto peilaajineen. Pelkdn kytken-
tilevyn kiyttd saisi aikaan yksinkertaisen korvaussalakirjoituksen® johon voisi

5Kirjoittaja ei tunne parempaa suomennosta termille ’substitution cipher.’



soveltaa tunnettuja kryptoanalyyttisid metodeja, esimerkiksi frekvenssianalyy-
sid. Myo0skin yhden salatun viestin purkaminen helpottaisi valtavasti muiden
samalla korvauksella salattujen viestien purkamista.

Toisaalta pelkdn roottorimekaniikan kiytto olisi riittdméaton salaus, silla mi-
kali vastapelaaja saa tutkittavakseen roottorimekaniikan ja saa selville sen ra-
kenteen (kuten toisen maailmansodan aikana Enigman suhteen kivi) voi sa-
lauksen purkaa késin. Kolmiroottorisessa Enigmassa on nimittédin kertaluokkaa
10° eri aloitusvaihtoehtoa ja suurvallan tiedusteluorganisaatio pystyy kiymiin
namé vaihtoehdot kisin lavitse. (Jos esimerkiksi tiedetaén yleisesti viestiliiken-
teessd kaytettava aloitusteksti, voi tdmén kaikilla eri metodeilla salaamalla muo-
dostaa ’sanakirjan’, jolla kiytossa olevia mahdollisuuksia voi rajata. En tieda
onko téllaista metodia historiallisesti kiytetty, mutta ennen toista maailmanso-
taa Enigman kytkentdlevyton versio oli kidytossd Espanjan siséllissodassa 1930-
luvulla, ja Britit saivat purettua® kisin salatun viestiliikenteen.)

Yhdessa kiytettynd ndma kaksi salausmenetelméd kuitenkin paikkaavat kau-
niisti toistensa heikkoudet. Kytkentélevyn eri ’alkuasetuksia’ on enemmaén kuin
10*2. (Vaihdettujen kirjainparien méird vaihteli sodan aikana. Kéytettiiessi so-
dan loppupuolen kymmentéa vaihtoparia nousee vaihtoehtojen lukumaéré kerta-
luokkaan 10'4.) Témiin johdosta kytketilevyn eri vaihtoehtoja ei voi kilyd4 kiisin
lavitse. Toisaalta tdmén jéilkeen sovellettava roottorisalaus muodostaa kytken-
talevyn permutaatiosta valtavan méaédran erilaisia permutaatioita, joiden kéyt-
t6 perékkiisiin kirjaimiin tekee frekvenssianalyysiin tukeutuvista menetelmisté
mahdottomia.

Kirjoittaja suosittelee lukijansa miettiméan téata kaksijakoisuutta, ja kahden
eri tekniikan yhdistelmin tuomaa lisdrakennetta.

3 Kysymyksia

Muutama kysymys, jota ehdotan mietittdviksi jos haluaa perehtyéd aiheeseen.
(Ja joihin en ehtinyt itse esseen kirjoituksen aikana paneutua.)

(?71) Enigma luo alkusetuksillaan perédkkéisille kirjaimille eri permutaatiot. Mi-
ten kaukana ndma permutaatiot ovat toisistaan? Miten kahden salausper-
mutaation etdisyyttd kannattaisi mitata?

(72) Miten ’kauas toisistaan’ Enigma salakirjoittaa saman viestin, mikéli al-
kuasetuksia muuttaa vain hieman? Onko Enigmalle aina edullista sala-
kirjoittaa sama viesti hieman eri alkuasetuksilla hyvin kauas toisistaan,
eli onko 'voimakas epdjatkuvuus’ jotain tavoittelemisen arvoista téllaisissa
salauslaitteissa? Onko Enigman térkeéa olla erddnlainen 'kdénteinen hash-
funktio’?

(?3) Enigman roottoreiden realisoimat permutaatiot saatettiin valita miksi ta-
hansa permutaatioksi. Niitd ei kannata valita identtisiksi permutaatioiksi,
mutta onko olemassa muita rajoitteita siihen, kuinka roottorien permutaa-
tiot kannattaa valita? Onko haittaa jos roottorien realisoimat permutaa-
tiot ovat toistensa kddnteispermutaatioita, tai yleisemmin toisistaan line-
aarisesti riippuvaisia? Onko haittaa jos yhdeksi roottoriksi valitaan kahden

6Lahde: Wikipedia
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(76)

alkion sykli? Miten voitaisiin valita parhaat roottorit, miten parhautta mi-
tattaisiin ja miltéd tallaiset roottorit nayttaisivat?

Miten Enigma toimisi nyky&én? Jos saisit késiisi toisen maailmansodan ai-
kaista viestiliikennetté, niin pystyisitk6 murtamaan Enigman "Brute force’ -
menetelmilld ja/tai frekvenssianalyysilla kilyttéen vain poytikonettasi? Tai
kannykkadsi?

Mikali 18hetdt vain lyhyitd viestejd, (enintéén kaksikymmentd merkkid)
niin riittaisiko yksiroottorinen Enigma salausmenetelméksi? Nollaroottori-
nen aukeaa frekvenssianalyysilld, mutta missé kohtaa yksiroottorinen kone
el endd riitad?

Kohdassa "Peilaajan merkitys’ pohdittiin, muuttuisiko Enigman muurtami-
nen helpommaksi mikili Enigmasta poistetaan peilaaja, mutta roottorien
realisoimille permutaatioille pitee R? = id? Vertaa ensimmiiseen muu-
tamaan kysymykseen, miten roottorien realisoimien permutaatioiden ra-
joittaminen muuttaa Enigman tuottamien moniaakkostosalauspermutaa-
tioiden joukkoa, pieneneekd esimerkiksi Enigman luomien permutaatioiden
joukon halkaisija tai karkea dimensio? Miten edelliset kaksi termié pitéisi
tulkita?

Edelleen kohdassa 'Peilaajan merkitys’ alaviitteessé kysyttiin, voitaisiin-
ko roottorien permutaatiot valita niin, ettd vilttdmitta ei pide R? = id,
mutta ettd naiden avulla toteutettu 'peilaajaton Enigma’ realisoisi permu-
taation S, jolle on voimassa S2 = id?
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